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Polityka zgtaszania podatnosci bezpieczenstwa w
Grupie Media Expert

Zgtos problem cyberbezpieczenstwa: productsecurity@me.pl

1. Cel polityki

Media Expert umozliwia odpowiedzialne zgtaszanie podatnosci i incydentdw bezpieczenstwa dotyczacych
produktéw, aplikacji, oprogramowania, firmware oraz ustug cyfrowych zwigzanych z produktami oferowanymi
przez Media Expert (dalej jako "ME"). Polityka wyjasnia, co i w jaki sposob zgtosi¢ oraz jak postepujemy z
otrzymanym zgtoszeniem.

2. Co mozna zgtosic
Zgtoszenie moze dotyczyc¢:
¢ podatnosci bezpieczenstwa (podatnos¢, btad lub nieprawidtowo$¢ w produkcie, oprogramowaniu,
aplikacji lub ustudze, ktéra moze zosta¢ wykorzystana do naruszenia poufnosci, integralnos$ci lub
dostepnosci danych, funkgcji lub systeméw) lub
¢ incydentu wptywajacego na bezpieczenistwo produktu albo uzytkownika (zdarzenie, ktére powoduje
lub moze powodowac naruszenie bezpieczenistwa produktu, danych lub ustug, w szczegdlnosci
nieuprawniony dostep, przejecie kontroli nad urzadzeniem, wykonanie ztosliwego kodu, utrate
dostepnosci lub inne zdarzenie wptywajace na bezpieczenstwo uzytkownikéw)
dotyczacych produktéw z elementami cyfrowymi oferowanych przez Media Expert jak rowniez
oprogramowania, firmware, aplikacji mobilnych i ustug chmurowych powigzanych z takimi produktami.

3. Jak zgtosic
Zgtoszenie mozesz przekazac:

e e-mailem na adres: productsecurity@me.pl.

4. Co uwzgledni¢ w zgtoszeniu
Prosimy o podanie, o ile sg dostepne:

e nazwy produktu, marki, modelu, numeru seryjnego, linku do produktu oraz wersji oprogramowania lub
firmware;

e rodzaju zgtoszenia: podatnosc¢ bezpieczenstwa lub incydent bezpieczenstwa;

e doktadnego opisu problemu, sposobu jego wykrycia, krokéw odtworzenia i potencjalnego wptywu;

e informacji, czy podatnosc jest aktywnie wykorzystywana lub czy istnieje podejrzenie jej wykorzystania;

e materiatdw pomocniczych, np. zrzutéw ekranu, logdéw, plikéw technicznych;

e adresu e-mailumozliwiajgcego kontakt zwrotny; imienia i nazwiska oraz nazwy organizacji dla umozliwienia
kontaktu zwrotnego.

5. Odpowiedzialne zgtaszanie

Prosimy o dziatanie w dobrej wierze i nieujawnianie publicznie informacji o podatnosci do czasu zakonczenia
analizy lub uzgodnienia dalszego postepowania przez ME.

Nie nalezy podejmowac dziatan powodujgcych:

e zaktdcenie dziatania systemoéw lub ustug;
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e nieuprawniony dostep do danych, ich kopiowanie, usuwanie lub modyfikacje;
e naruszenie praw uzytkownikéw albo inne szkody dla klientéw, partneréw lub organizacji.

6. Jak ME obstuguje zgtoszenie
Po otrzymaniu zgtoszenia Media Expert:

e rejestruje i analizuje zgtoszenie oraz moze poprosi¢ o dodatkowe informacije;

e W razie potrzeby moze przekazac¢ zgtoszenie producentowi, sprzedawcy Marketplace, dostawcy lub
partnerowi technologicznemu odpowiedzialnemu za produkt;

e W razie potrzeby moze podja¢ dziatania naprawcze lub ograniczajace ryzyko oraz zrealizowac¢ obowigzki
wynikajace z prawa.

7. Wazne informacje

e Kanat zgtaszania stuzy wytacznie do zgtaszania podatnosci i incydentow bezpieczenstwa produktow. W
sprawach dotyczacych zamowien, reklamaciji lub obstugi klienta nalezy korzystaé¢ ze standardowych
kanatow kontaktu Media Expert.

e Media Expert nie prowadzi programu Bug Bounty i nie zobowigzuje sie do wyptaty wynagrodzenia lub
nagrody za zgtoszenie.

e Przestanie zgtoszenia nie oznacza potwierdzenia istnienia podatnosci ani przyjecia odpowiedzialnosci za
zgtoszony problem.

e Media Expert nie gwarantuje usuniecia kazdej zgtoszonej podatnosci ani wdrozenia okreslonego dziatania,
jednak kazde zgtoszenie jest oceniane zgodnie z obowigzujgcym procesem.

8. Dane osobowe

Wspdtadministratorami Twoich danych osobowych sg spoétki z Grupy Media Expert. Grupe Media Expert tworza
spotki wskazane w pkt 9 Zasad ochrony i przetwarzania danych osobowych w zwigzku z korzystaniem ze strony
mediaexpert.pl i aplikacji Media Expert, dostepnych pod adresem: https://www.mediaexpert.pl/s,zasady-
przetwarzania-danych#zpd1 .

Twoje dane osobowe przetwarzamy w celu przyjecia i obstugi zgtoszenia, przeprowadzenia analizy zgtoszonej
podatnosci lub incydentu bezpieczenstwa, kontaktu z Tobg, podejmowania dziatan stuzacych zapewnieniu
bezpieczenstwa produktow oraz realizacji obowigzkéw zwigzanych z cyberbezpieczenstwem.

Podanie danych osobowych jest dobrowolne.

Jezeli jest to niezbedne do analizy lub obstugi zgtoszenia, mozemy przekaza¢ Twoje dane osobowe
producentowi produktu, Sprzedawcy w ramach Ustugi Marketplace, dostawcy lub partnerowi
technologicznemu odpowiedzialnemu za produkt lub jego bezpieczenstwo.

Twoje dane osobowe bedziemy przechowywaé przez okres niezbedny do analizy i obstugi zgtoszenia,
a nastepnie przez okres oraz w zakresie wymaganym przepisami prawa zwigzanymi z zapewnieniem
cyberbezpieczenstwa.

Masz prawo do dostepu do swoich danych osobowych, ich sprostowania, usuniecia oraz ograniczenia ich
przetwarzania, a w przypadkach przewidzianych prawem réwniez do wniesienia sprzeciwu wobec
przetwarzania danych. Jezeli uznasz, ze przetwarzamy Twoje dane niezgodnie z prawem, mozesz rowniez
ztozy¢ skarge do organu nadzorczego.

W pozostatych sprawach zwigzanych z przetwarzaniem danych osobowych, odpowiednie zastosowanie maja
nasze Zasady ochrony i przetwarzania danych osobowych w zwigzku z korzystaniem ze strony mediaexpert.pl
i a/plikacji Media Expert, dostepne tutaj: https://www.mediaexpert.pl/s,zasady-przetwarzania-danych#zpd1
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Kontakt

E-mail: productsecurity@me.pl
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