Instrukcja obstugi

Kontroler dostepu jednodrzwiowy, dwudrzwiowy, czterodrzwiowy

Model: ACB-001 TCP IP Wiegand, ACB-002 TCP IP Wiegand, ACB-004 TCP
IP Wiegand

1. Wstep
Dziekujemy za wybér kontrolera dostepu marki Spreest z serii ACB. W zaleznos$ci od wybranego
modelu urzadzenie umozliwia zarzgdzanie dostepem do jednego, dwdch lub czterech przejsé:

» ACB-001 — jednodrzwiowy kontroler dostepu

+ ACB-002 — dwudrzwiowy kontroler dostepu

» ACB-004 — czterodrzwiowy kontroler dostepu

Kontrolery przeznaczone sg do tworzenia systeméw kontroli dostepu m.in. w biurach, magazynach,
lokalach uzytkowych oraz innych zabezpieczonych obiektach.

Urzadzenia obstugujg czytniki wykorzystujace interfejs Wiegand oraz komunikacje poprzez sie¢ TCP/
IP, umozliwiajac integracje z infrastrukturg sieciowg. W zaleznos$ci od konfiguracji systemu pozwalajg
na podtaczenie m.in. elekirozamkdw, przyciskdw wyjscia oraz czujnikow stanu drzwi.

Przed rozpoczeciem montazu, podtagczania i uzytkowania urzadzenia nalezy doktadnie zapoznacé sie z
niniejszg instrukcjg oraz odpowiednim schematem potaczen dla posiadanego modelu.

2. Zawartos$¢ opakowania
» 1x Kontroler dostepu ACB TCP IP Wiegand
* 1x Instrukcja obstugi
UWAGA! Panele moga zawiera¢ zapisane logi testowe. Wynika to z przeprowadzanej przed
wysytkg kontroli urzagdzen oraz ich konfiguracji i weryfikacji poprawnosci dziatania z naszym

oprogramowaniem. Obecnos¢ takich wpiséw jest normalna i nie $wiadczy o wczeéniejszym
uzytkowaniu produktu.

3. Elementy produktu

3.1. Kontroler dostepu jednodrzwiowy
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1. Miejsce podtaczenia czytnika kart (wejscie/wyjscie)

* RD1 - czytnik wejsciowy (IN) — montowany po jednej stronie drzwi. Uzytkownik przyktada
karte, aby wejsé.

» RD2 - czytnik wyjsciowy (OUT/EXIT) — montowany po drugiej stronie tych samych drzwi.
Uzytkownik przyktada karte, aby wyjs¢. Nie trzeba jednak montowac dwéch czytnikéw. Mozliwe
jest zastosowanie tylko jednego czytnika przy wejéciu, a od $rodka np. przycisk wyjscia.

* RD1/RD2 — czytnik wejscia/wyjscia

* +12 — zasilanie +12 V

* GND - masa

» D1/ D0 — linie danych Wiegand D1/ DO

» LED - sterowanie diodg LED czytnika

2. Diody LED
Objasnienie statusu diod LED
 IN: Dioda miga — odczyt poprawnej karty
» SYS: Dioda miga — procesor dziata prawidtowo

» ERR: Dioda zgaszona — urzgdzenie dziata prawidtowo

POWER: Dioda $wieci — urzadzenie jest zasilane

DR1: Dioda $wieci — drzwi 1 sg otwarte

LINK: Dioda miga — urzgdzenie jest prawidtowo potagczone z siecig

ACT: Dioda miga — urzadzenie przetwarza dane

3. Wejscie na przewod ethernet

Stuzy do podtgczenia modutu do komputera, aby z zainstalowanego oprogramowania nadawaé/
zmienia¢/usuwac uprawienia nosnikow RFID.

4. Ztacze alarmowe/przeciwpozarowe

Ztacze stuzy do podtgczenia opcjonalnej ptytki rozszerzen. Pozwala ona rozbudowacé kontroler o
dodatkowe wejscia i wyjscia alarmowe, np. do wspétpracy z systemem przeciwpozarowym. W razie
alarmu pozarowego kontroler moze automatycznie zwolni¢ zamki i odblokowa¢ drzwi, utatwiajac
bezpieczng ewakuacje.

5. Miejsce podiaczenia przycisku wyjscia
* GND - masa
» PBR - wejscie przycisku (zwarcie do GND otwiera drzwi)
Przyktad uzycia: Przy drzwiach wejsciowych do biura od strony zewnetrznej znajduje sie zamek
elektroniczny z czytnikiem kart, ktéry pozwala wejs¢ tylko uprawnionym osobom. Od wewnatrz
montuje sie przycisk wyjécia — jego naciéniecie zwalnia zamek i pozwala swobodnie opuscic¢
pomieszczenie bez uzywania karty.
6. Miejsce podtaczenia zasilania kontrolera
* 12V - zasilanie +12 V DC

7. Przekaznik DR1

To wyjscie kontrolera, ktore fizycznie steruje elektrozamkiem, elektrozaczepem albo zworg
elektromagnetyczng. Gdy uzytkownik przytozy uprawniong karte, urzgdzenie przetagcza przekaznik
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DR1 na okreslony czas, np. 5 sekund, dzieki czemu drzwi mozna otworzy¢.
Do tego stuzg styki:

* COM — wspdiny

* NO — normalnie otwarty

* NC — normalnie zamkniety

8. Czujnik stanu drzwi S1

To wejscie informacyjne. Podigcza sie do niego kontakiron zamontowany przy drzwiach. Dzieki niemu
kontroler wie, czy drzwi sg fizycznie otwarte, czy zamkniete.

To pozwala np. wykry¢, ze drzwi zostaty otwarte, pozostawiono je otwarte zbyt dtugo albo ich stan nie
odpowiada oczekiwanemu.

3.2. Kontroler dostepu dwudrzwiowy

1. Miejsce podtaczenia czytnika kart (wejscie/wyjscie)

« RD1, RD3 - czytnik wejsciowy (IN) — montowany po jednej stronie drzwi. Uzytkownik
przyktada karte, aby wejsc.

« RD2, RD4 - czytnik wyjsciowy (OUT/EXIT) — montowany po drugiej stronie tych samych
drzwi. Uzytkownik przyktada karte, aby wyjs¢. Nie trzeba jednak montowac dwdch czytnikdw.
Mozliwe jest zastosowanie tylko jednego czytnika przy wejsciu, a od srodka np. przycisk
wyjscia.

» RD1/RD2/RD3/ RD4 - czytnik wejscia/wyjscia

* +12 — zasilanie +12 V

* GND — masa

» D1/ DO — linie danych Wiegand D1/ DO
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» LED - sterowanie diodg LED czytnika

UWAGA! RD1 i RD2 stuzg do potaczenia z czytnikami i potaczeniem ich z jednymi drzwiami,
natomiast RD 3 i RD4 z drugimi.
2. Diody LED
Objasnienie statusu diod LED
* IN: Dioda miga — odczyt poprawnej karty
» SYS: Dioda miga — procesor dziata prawidtowo
» ERR: Dioda zgaszona — urzgdzenie dziata prawidtowo
+ POWER: Dioda $wieci — urzadzenie jest zasilane
» DR1: Dioda $wieci — drzwi 1 sg otwarte
» DR2: Dioda $wieci — drzwi 2 sg otwarte
» LINK: Dioda miga — urzadzenie jest prawidiowo potaczone z siecig

» ACT: Dioda miga — urzadzenie przetwarza dane

3. Wejscie na przewod ethernet

Stuzy do podtgczenia modutu do komputera, aby z zainstalowanego oprogramowania nadawaé/
zmieniaé/usuwac uprawienia nosnikoéw RFID.

4. Ztacze alarmowe/przeciwpozarowe

Ztacze stuzy do podtaczenia opcjonalnej ptytki rozszerzen. Pozwala ona rozbudowac kontroler o
dodatkowe wejscia i wyjscia alarmowe, np. do wspétpracy z systemem przeciwpozarowym. W razie
alarmu pozarowego kontroler moze automatycznie zwolni¢ zamki i odblokowa¢ drzwi, utatwiajac
bezpieczng ewakuacje.

5. Miejsce podiaczenia zasilania kontrolera
* 12V - zasilanie +12 V DC

6. Przekazniki DR1, DR2

To wyjscie kontrolera, ktore fizycznie steruje elektrozamkiem, elektrozaczepem albo zworg
elektromagnetyczng. Gdy uzytkownik przytozy uprawniong karte, urzadzenie przetacza przekaznik
DR1 lub DR2 na okreslony czas, np. 5 sekund, dzieki czemu drzwi mozna otworzy¢.

7. Czujniki stanu drzwi S1, S2
To wejscie informacyjne. Podtacza sie do niego kontaktron zamontowany przy drzwiach. Dzieki niemu

kontroler wie, czy drzwi sg fizycznie otwarte, czy zamkniete.

To pozwala np. wykry¢, ze drzwi zostaty otwarte, pozostawiono je otwarte zbyt dtugo albo ich stan nie
odpowiada oczekiwanemu.

8. Miejsca podtaczenia przyciskow wyjscia
* GND - masa
* PBR - wejscie przycisku (zwarcie do GND otwiera drzwi)
Przyktad uzycia: Przy drzwiach wejéciowych do biura od strony zewnetrznej znajduje sie zamek
elektroniczny z czytnikiem kart, ktéry pozwala wej$¢ tylko uprawnionym osobom. Od wewnatrz

montuje sie przycisk wyjscia — jego nacisniecie zwalnia zamek i pozwala swobodnie opuscic¢
pomieszczenie bez uzywania karty.
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3.3. Kontroler dostepu czterodrzwiowy
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1. Miejsce podtaczenia czytnika kart (wejscie)

RD1, RD2, RD3, RD4 — czytnik wejsciowy (IN) — montowany po jednej stronie drzwi.
Uzytkownik przyktada karte, aby wejsc.

UWAGA! Wersja czterodrzwiowa, w odréznieniu do jedno i dwudrzwiowej nie posiada stykéw na
wejscie i wyjscie, a jedynie na wejscie. Posiada jednak (podobnie jak pozostate wersje) styki
umozliwiajgce montaz przycisku wyjscia.

RD1/RD2/ RD3 / RD4 — czytnik wejscia
+12 — zasilanie +12 V

GND — masa

D1/ DO — linie danych Wiegand D1/ DO
LED — sterowanie diodg LED czytnika

2. Diody LED
Objasnienie statusu diod LED

IN: Dioda miga — odczyt poprawnej karty

SYS: Dioda miga — procesor dziata prawidtowo

ERR: Dioda zgaszona — urzadzenie dziata prawidtowo

POWER: Dioda $wieci — urzadzenie jest zasilane

DR1: Dioda $wieci — drzwi 1 sg otwarte

DR2: Dioda $wieci — drzwi 2 sg otwarte

DR3: Dioda $wieci — drzwi 3 sg otwarte

DR4: Dioda $wieci — drzwi 4 sg otwarte

LINK: Dioda miga — urzgdzenie jest prawidtowo potgczone z siecig
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» ACT: Dioda miga — urzgdzenie przetwarza dane

3. Wejscie na przewod Ethernet

Stuzy do podtgczenia modutu do komputera, aby z zainstalowanego oprogramowania nadawaé/
zmienia¢/usuwaé uprawienia nosnikobw RFID.

4. Ztacze alarmowe/przeciwpozarowe

Ztacze stuzy do podtaczenia opcjonalnej ptytki rozszerzen. Pozwala ona rozbudowac kontroler o
dodatkowe wejscia i wyjscia alarmowe, np. do wspdtpracy z systemem przeciwpozarowym. W razie
alarmu pozarowego kontroler moze automatycznie zwolni¢ zamki i odblokowa¢ drzwi, utatwiajac
bezpieczng ewakuacije.

5. Miejsce podiaczenia zasilania kontrolera
* 12V - zasilanie +12 V DC

6. Przekazniki DR1, DR2, DR3, DR4

To wyjscie kontrolera, ktére fizycznie steruje elektrozamkiem, elektrozaczepem albo zworg
elektromagnetyczng. Gdy uzytkownik przytozy uprawniong karte, urzadzenie przetacza przekaznik
DR1 lub DR2 na okreslony czas, np. 5 sekund, dzieki czemu drzwi mozna otworzy¢.

7. Czujniki stanu drzwi S1, S2, S3, S4
To wejscie informacyjne. Podigcza sie do niego kontakiron zamontowany przy drzwiach. Dzieki niemu

kontroler wie, czy drzwi sg fizycznie otwarte, czy zamkniete.

To pozwala np. wykry¢, ze drzwi zostaty otwarte, pozostawiono je otwarte zbyt dtugo albo ich stan nie
odpowiada oczekiwanemu.

8. Miejsca podtaczenia przyciskow wyjscia
* GND - masa
* PBR - wejscie przycisku (zwarcie do GND otwiera drzwi)

Przyktad uzycia: Przy drzwiach wejéciowych do biura od strony zewnetrznej znajduje sie zamek
elektroniczny z czytnikiem kart, ktéry pozwala wejs¢ tylko uprawnionym osobom. Od wewnatrz
montuje sie przycisk wyjscia — jego nacisniecie zwalnia zamek i pozwala swobodnie opuscic¢
pomieszczenie bez uzywania karty.

4. Specyfikacja techniczna

Parametr Wartos¢

Liczba obstugiwanych drzwi 1/2/4

Liczba obstugiwanych czytnikéw 2/4

Liczba obstugiwanych nosnikéw 20 000

RFID

Liczba obstugiwanych zdarzen 100 000*

Interfejs czytnikow Wiegand 26 (WG26)
Linie komunikacyjne czytnikow DO/ D1
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Obstugiwane technologie kart

Komunikacja sieciowa
Interfejs sieciowy

Predkos¢ Ethernet

Zasilanie kontrolera
Sterowanie zamkiem

Styki przekaznika zamka
Obstugiwane zamki

Przycisk wyjscia

Wejscie czujnika stanu drzwi
Sygnalizacja stanu

Obstuga alarmoéw, integracja
przeciwpozarowa

Topologia sieciowa
Kolor

Wymiary

Waga

Zalezne od podtaczonego czytnika, np. EM 125 kHz / MIFARE
13,56 MHz

TCP/IP

Ethernet RJ45

10/100 Mb/s

12V DC

Przekaznik DR

NO/NC /COM

Elektrozaczepy, elektrozamki i zwory elektromagnetyczne
Tak

Tak (S1, S2itp.)

Diody LED

Tak, po zastosowaniu opcjonalnego modutu rozszerzen

LAN / WAN (Po zastosowaniu dodatkowego oprogramowania)
Niebiesko-zielony

ACB-001: 117 x 15 x 105 mm, ACB-002: 118 x 15 x 112 mm,
ACB-004: 118 x 15x 116 mm

ACB-001: 150 g, ACB-002: 191 g, ACB-004: 234 g

*Po osiggnieciu limitu 100 000 zdarzen historia zostaje wyzerowana, a rejestracja rozpoczyna sie od
nowa.

5. Oprogramowanie

5.1. Oprogramowanie Spreest

W ramach kontroleréw oferujemy nasze oprogramowanie dostepne pod ponizszym linkiem:

https://github.com/SpreestPL/Panel-ACB

Pierwsze uruchomienie naszego oprogramowania
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W przypadku pierwszego zalogowania przez nasz panel musimy stworzy¢ pierwsze konto do
zarzadzania kontrolerami. We wskazanym miejscu znajduje sie kod ktéry pozwoli na stworzenie konta
ktére pozwoli na korzystanie z panelu.

Kontrolery

Zapisane kontrolery

Wyszukaj w sieci lokalnej Polacz po adresie IP

Po poprawnym zatozeniu konta w
zaktadce kontrolery musimy potaczy¢ sie z pierwszym kontrolerem. W tym celu nalezy kliknaé

przycisk Skanuj po upewnieniu sie ze mamy wybrang dobrg Podsiec.

192.168.0.123
V66251215 Ustaw adres P | Polac

Jezeli kontroler jest poprawnie
potgczony sieciowo powinien nam sie wyswietli¢ na liscie. Z tego poziomu mozemy zmieni¢ adres IP

kontrolera lub sie z nim potaczy¢.

Opis zaktadek w aplikaciji:

«w Kontrolery

® 192.168.0.123

Kontrolery - Lista na ktérej zarzgdzamy kontrolerami tj. zapisujemy je w
pamieci aplikacji, taczymy sie z nimi. Pulpit - Ruch przy drzwiach na zywo, osoby w $rodku, szybkie
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otwarcie drzwi i stan kontrolera.

Ludzie i ruch

» Pracownicy i karty - Karty zapisane w kontrolerze, ich nazwy, dziaty i dostep do drzwi.

* Log przejs¢ - Wejscia, wyjécia i odmowy dostepu. Panel przechowuje kopie logu kontrolera,
wiec filtry dziatajg takze na starszych wpisach.

» Czas pracy - Czas pobytu pracownikoéw liczony z odbi¢ kart przy wejsciu i wyjsciu, z norma,
nadgodzinami i spéznieniami. Bez dat raport liczy biezacy miesigc.

Konfiguracja - Drzwi - Nazwy drzwi, czas otwarcia zamka i to, na ktérych drzwiach liczony jest czas
pracy. - Godziny wejscia - W jakich godzinach i dniach pracownicy danego dziatu moga wejsé.
Wyijscie dziata zawsze. - Hasta i Super Card - Hasta otwarcia wpisywane na klawiaturze czytnika
oraz karty wtgczajace tryb dodawania kart. Panel nie pokazuje zapisanych wartosci - tylko to, czy slot
jest zajety. - System - Zegar, jezyk, konto administratora i parametry sieciowe kontrolera.

Panel - Powiadomienia Wiadomos$ci o0 waznych zdarzeniach przy drzwiach: e-mail, Telegram albo
webhook (Slack, Microsoft Teams, Google Chat, wtasny system). Zdarzenia przy drzwiach panel
widzi tylko u potaczonych kontroleréw, wiec musi byé wigczony i potgczony (zob. ,tacz sam” w
zaktadce Kontrolery). - Dziennik zadan - Kto, kiedy i z jakiego komputera zmienit co$ w panelu albo
w kontrolerze: otwarcia drzwi, karty, blokady, godziny, ustawienia, logowania. Wpisy sg
przechowywane 2 lata. - Konta panelu - Kto moze zalogowa¢ sie do panelu i co moze zrobic. -
Ustawienia panelu - Automatyczna synchronizacja zegaréw, kopie zapasowe, czyszczenie logow i

bezpieczenstwo potagczenia z panelem.

Dziatanie online i offline naszego oprogramowania

online (domysiny)

Po co panel na komputerze/
serwerze wtgczonym catg

dobe

Potaczenie z
kontrolerem

trwate, panel tagczy sie sam
(;Lacz sam”) i pilnuje
potaczenia

Po potaczeniu watki _watch_loop (PIN-
y godzin wejscia) i
_live_loop (zdarzenia,

drzwi, powiadomienia)

Godziny wejscia jedna zmiana i kilkka zmian

Zdarzenia na zywo,
powiadomienia,
ostrzezenie o
otwartych drzwiach

dziatajg

HTTPS i dostep zdalny

offline

program uruchamiany doraznie, np. raz w miesigcu
po wycigg czasu pracy

nawigzywane po starcie i trzymane do zamknigcia
programu; panel taczy sie z kazdym zapisanym
kontrolerem, ktéry ma zapamietane hasto (bez
czekania na ACS_AUTOCONNECT_DELAY —
domysinie 0 s)

jedno pobranie logu przej$¢ (_offline_pull), zeby
czas pracy i log byly aktualne bez klikania

tylko jedna zmiana — zapis planu multi jest
odrzucany (offline_shift_error)

wytaczone

Niestety nie mamy mozliwosci aby aplikacja w panelu sama w sobie szyfrowata ruch sieciowy. Bez
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dodatkowej konfiguracji przegladarka bedzie wskazywata ze ruch jest niezabezpieczony:

A Niezabezpieczona 192.168.0.

Tak samo w przypadku tgcznosci zdalnej nalezy we wtasnym zakresie skonfigurowaé tunel VPN. Bez
tego tacznos¢ z panelem moze zachodzi¢ wytgcznie w ramach sieci lokalne;.

Konfiguracje obu wspomnianych funkgji opisujemy pod linkiem:
https://github.com/SpreestPL/Panel-ACB
W akapicie "HTTPS i dostep zdalny"

5.2. Wbudowany panel WWW

Urzadzenie jest takze w petni programowalne z poziomu przegladarki bez potrzeby pobierania
dodatkowych programéw. Aby méc je obstugiwac kontroler nalezy podtaczy¢ przewodem rj45 do
urzadzenia sieciowego do ktérego bedziemy mieli dostep takze z komputera z ktérego bedziemy
przeprowadzac¢ konfiguracje.

Po podtaczeniu kontrolera do lokalnej sieci nalezy go w tej sieci wyszukac. W linku ponizej znajduje
sie plik .exe ktory pozwala na takie wyszukiwanie:

https://drive.google.com/file/d/19XzeAeupmkreWT3ZAZh0drX-j71CqaO6/view?usp=sharing

Ponizsza instrukcja zostata opracowana na podstawie kontrolera jednodrzwiowego.

@& WEB Configure--v2.7 x
Controller SN IP Mask Gateway MAC Addr PC IPAddr WEB
152.168.0.123 255.255.255.0 152.168.0.1 Enabled

pobrany plik nalezy uruchomi¢ _ Ty WEB Bk shien 2

Powyzej znajduije sig interfejs aplikaciji do wyszukiwania. W przypadku braku na licie nalezy klikngé
przycisk "Search" aby wyszukaé nasz kontroler. Gdy ten sie wys$wietli nalezy kliknaé Ciag cyfr w
rubryce "Controller SN" a nastepnie przycisk "Try WEB".

Web Controller

S
Password: [ |

Przy pierwszym uruchomieniu dane logowania beda
uzupetnione automatycznie. Klikamy "Login".
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‘Web Controller

Home[ AdaGard | Users | Swipe | Configure | &

mmemGnERE - Dowyzej znajduje sie interfejs
graficzny kontrolera. - Add card - Funkcja pozwalajgca na dodawanie no$nikow dostepu do pamieci
kontrolera. - Users - Funkcja odpowiadajaca za identyfikacje nosnikdw dostepu. - Swipe - Historia
dziatania w ramach urzgdzen dostepu nosnikami dostepu. - Configure - Konfiguracja urzadzenia -

Exit - Przycisk odpowiadajgcy za wylogowanie sie z interfejsu administratora.

Funkcja AddCard (Dodawanie karty)

1: Manual Input

Card NO: | |

Name: | |

Add

2: AutoAddBvSwiping

Auto Add by Swiping

Kontroler pozwala na dwa
sposoby dodawania nosnikéw dostepu, manualnie oraz automatycznie

Dodawanie manualne

W rubryke "Card NO:" wpisujemy numer karty.

Identyfikator karty ma maksymalnie 10 cyfr. Jezeli karta ma numer np. 0000001234 w rubryke
wpisujemy tylko 1234

W rubryke "Name" wpisujemy identyfikacje karty np. Imig i Nazwisko pracownika.

Dodawania automatyczne

Po kliknieciu "Auto Add by Swiping" kontroler poprosi nas o ponowne potwierdzenie czy chcemy

Web Controller

Please Confirm again

Confirm Auto AddCard By Swiping | Cancel |

uruchomic¢ sekewncje dodawania.
Klikamy "Confirm Auto AddCard By Swiping"

‘Web Controller

Now you can add card by swiping. Please swipe
1f finished, Then click Exit Button

Dopédki powyzszy widok jest aktywny, kazdorazowe przyblizenie karty doda jg
do pamieci naszego kontrolera.
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Dodawanie karta master card

Za pomoca karty master mozemy dodawac inne karty. - 1 przyblizenie karty master zaczyna
sekwencje dodawania. - Kazde kolejne przyblizenie karty to jej dodanie do pamieci naszego
kontrolera. - 2 przyblizenie karty master konczy sekwencje dodawania.

Karte master dodajemy z poziomu zaktadki "Configure" opisanej dalej w instrukciji.

Zakladka Users (Uzytkownicy)

(i) e ) o T e 2

I = T Cai 0 T T I Tyt

I : ! ! 1 e Z poziomu tej zaktadki widzimy

liste wszystkich przyplsanych nosnikow dostepu. Kazdy nosnik moze posiadac¢ swoj identyfikator np.
w postaci Imienia i Nazwiska. Przycisk "Edit" pozwala na edytowanie Nazwy przypisanej do no$nika
dostepu. Przycisk "Delete"” pozwala na usuwanie no$nikdw dostepu.

Zakladka Swipe (Hlstorla dostepu)

o Seaec | i) o] oot Lo ] Ao | Page 2 OF 2Puge 202505

Fecord D

Z poziomu tej zaktadki mamy
dostep do petnej historii uzy¢ nosnikéw dostepu wraz z datg jego uzycia.

Zakladka Configure (Konfiguracja)

[Device Status] - Status urzadzenia

Przycisk "Reboot" pozwala na restart urzadzenia. Device NO - Numer seryjny kontrolera. Realtime
Clock - Aktualny czas kontrolera. Za pomoca przycisku "Adjust Time" mozemy ten czas

Ttem Value

Year
Month

Day

Hour
Minute

Second 00

[ Cancel |

skonfigurowac.
ustawieniu daty nalezy kliknaé "Save".

Po poprawnym

[Door Control Parameter] - Konfiguracja drzwi/przekaznika

#1 Door Name - Opcja pozwalajgca na nadanie nazwy przekaznikowi od drzwi. #1 Door Open Door
Delay(second) - Czas pracy przekaznika po autoryzacji. #1 Door Open-Door Password - Z tego
miejsca mozna ustawié¢ hasto do fizycznego Users Total - Wyswietla catkowitg liczbe uzytkownikéw z
zaktadki "Users" Door Status - Aktualny status drzwi. Record PushButton And DoorStatus Events
- Za pomoca tej opcji mozemy ustali¢ czy w ramach historii widocznej z poziomu zaktadki "Swipe"
chcemy widzie¢ takze kiedy zostat wcisniety przycisk i kiedy przekaznik drzwi zostat otwarty/
zamkniety Super Card[AutoAdd Card] - Opcja pozwalajgca na dodanie Karty gtéwnej ktéra pozwala
na dodawanie nowych kart bez ingerencji w powyzszy interfejs.
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[Network Parameters] - Ustawienia sieci
Z tego poziomu jest widoczny aktualna konfgiuracja sieciowa kontrolera. Jezeli chcemy jg zmienic
nalezy wcisna¢ przycisk "Edit"

Zalecamy korzystanie z tej opcji z podstawowg wiedzg o adresacji w sieciach lokalnych.

[System Manager]

Przycisk edit przy tej funkcji pozwala na zmiane nazwy uzytkownika oraz hasta potrzebnego do
zalogowania sie do interfejsu konfiguracji.

[Language]
Wybor jezyka miedzy Angielskim a ChiAskim.

6. Schematy potaczen
* RD — czytniki kart RFID
* +12 V — zasilanie 12V DC
* GND — masa
« DO/ D1 - linie danych interfejsu Wiegand
» LED — sterowanie diodg LED czytnika
* PBR - przycisk wyjscia; zwarcie do GND powoduje otwarcie drzwi
* S - czujniki stanu drzwi (kontaktrony)
* DR — przekazniki sterujgce zamkami odpowiednich drzwi
* COM — styk wspdlny przekaznika
* NO - styk normalnie otwarty

* NC — styk normalnie zamkniety

6.1. Kontroler dostepu jednodrzwiowy ACB-001 TCP IP Wiegand

1 Card Reader 1 Card Reader Door 1 Exit Button
IN (Exit) Przycisk wyjscia
Czytnik kart 1 Czytnik kart 1 drzwi 1
‘wejécie) (wyjécie)
i i
45 = = gi
S I I 5
g E[gE|E2 J“E ugg: EFEHE
EHE £ 220
;gngziu“ Eg ;Hmiﬁgoigg
® o o o N ® & o o N H
RD1+12 GND DI DO LED RD2+12 GND D1 DO LED GND P1
i Eri Red (czerwony) 2V
POWER onp | M (<€ GND
Zwslbnlv o Black (czarny) Masa  power
e Zasilanie
System @ Switch or Hub +12V
- Switch lub hub DR1 — GND
sieciowy com| M [ Masa
e . ° Power fail to open
R @ Ho + | electriclock X
Blad Ne|@ [ € otwierany
w przypadku zaniku zasilania
. e . @ s | M| Gate 1 Magnetism Input
LN Wejsci jnika
roaen .o.o.c.o Aktyvmosé oND | | ‘ejécie czujni i
]
; Interface of alarm
: and fire control
Interfejs sterowania
L alg;m iuzstemem
o P Iwpozarowym o
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6.2. Kontroler dostepu dwudrzwiowy ACB-002 TCP IP Wiegand

1 Card Reader 1 Card Reader Door 1
N) (Exit) Exit Button
4] Czymlk kart (1 Czytnik kart (Frzyclst wyjécia
(Wejscie)) (Wyjscie))

Brown or blue

—— (Brasawy lub niebieski]

Red
(Czerwany)
Black
(Czarny)
Yallow or white
(20t lub bialy)
Green
| | (Zielony)
(Czerwany)
Black
(Czamny)
Vellow or white
(28ity lub bialy)
rEan
(Zielony)
Brown or blue
—— (Brazamy lubiebiesti)

Red

o XX [ e % o
RDI+1Z GND DI D LD RDZ+1Z GND O1 D0 LD  GND n'"'E!‘: Red (Czerwony) +12V
| o GND
=1l - Black (Czamy) o
(Do) %m DRL (Zasilanie)
o oR2 con[ @] ! +12V
otz Switch or Hub -
=% e T T
il » * w |ope] (Zanik zasilania
(g.*:d] @ T ale —_| - otwarcie zamka)
(d ® Go|@ Gate 1
Fep 0 ooy | L] Mo
rd ® ....0 e coM| @ — : 1'“30‘9!?@!
ases o W o w|e [Rampt) ]
NC | @ 2 Door
— Same Connection
0 o @« ll_— (2 Drzwi
GND :: To samo podiaczenie)

Interface of alarm

and fire control

(Interfejs alarmu

i sterowania przeciwpozarowego)
GND RO1(ED DO DI GND+12 RO4 LED DO DI GND+12
OS{“'? XXXLIBIEEXXK]

o

lub sed

(Zielony)
Vellowor white

| ity by}
(Czarny)
Red
(Czerwony)

Green
Black

Brown or blue
@Bty b baly)

Door 2 —

Exit Button O (IN;
(Przycisk wyjécia | I (2 Caytnik kart
Drzwi 2)

E
e

6.3. Kontroler dostepu czterodrzwiowy ACB-004 TCP IP Wiegand

1 Card Reader 2 Card Reader
) 1 (Dooe:1 ccmglf )ert 2
WEISCIE) ] (ormeie” L (WEISCIE)

Door 2
(Coptoty bt Exit Button
sy (Przycisk wyjicia 2)
= 23 |33 = « 23 | g3
g 32 -3 O B 32 | 2% O
ol =lga = 8| = = L
MEBLE 25| Egf] 3
3 £5| x T 3 3 w
ELEE fiua H PMECE PN
|
o b [ Bjlem e e 0 @
ROT-12 GND D DO LED GND TM ROI-12 GND DT Redl (Cotrworg)
+12V
Black (Czarny) GND
DR1
coM Pow_er y
NO Power fail to open (Zasilanie)
W electric lock +12V
® * L2 (Zamek otwierasig | = =
st po zaniku zasilania) GND
o o oo 1 Gate 1
Magnetism Input
(Wejscie czujnika
o | o magnetycznego 1)
No
N 2 Door
=g Same Connection
® o 2 (Drawi 2
s Takie samo podlaczenie)
@ ™ o oms
oM
No
3 Door
* 2 N e Same Connection
53 (Drzwi 3
o L] o a0 Takie samo podlaczenie)
- one
coM
Interface of alarm i L o
and fire control 4 Door
(Interfejs alarmu NC Same Cnnncc!mn
i kontroli przeciwpozarowej) s > (Drawi 4
GNDROILED DO D1 GND 412 P4_GNDROILED D1_GND +12 Takie samo podigczenic)
o)[m ¢ 000 meo|m o e o o
g 5 =
— g %E E - é %E =
7 55,3 58 % g
62258 EgEs|zx(%E
uésééiégzé o§5§§§§§35
Door 3 5] Door 4 |
Exit Button Exit Button
(Praycisk wyjscia 3) | 3 Card Reader (Przycisk 4 Card Reader
(IN) wyjécia 4) (IN)
(Czytnik kart 3 (Czytnik kart 4
(WEJSCIE)) (WEJSCIE))

6.4 Schemat potaczenia sieciowego
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1. Kontroler - Serwer - W tej konfiguracji do kontrolera mamy dostep wytacznie z poziomu
serwera. Na serwerze szyfrujemy ruch sieciowy dzieki dzieki czemu caty ruch sieciowy dot.
danych na kontrolerze jest bezpieczny. W tej konfiguracji inne urzgdzenia sieciowe np.
komputer w recepcji taczy sie z serwerem poprzez dedykowang aplikacje.

2. Kontroler - zarzadzalny switch z funkcja VLAN - serwer - Konfiguracja w ktérej w ramach
jednego switcha mamy podtgczone takze inne urzgdzenia sieciowe. Dzieki konfiguraciji VLAN
mimo podtgczenia innych urzgdzen, nie widzg one ruchu sieciowego z kontrolera, widzi go
tylko serwer. Tak samo jak w poprzedniej konfiguracji, taczymy sie z kontrolerem poprzez panel
dziatajgcy na serwerze. Powyzsze sposoby podtgczenia kontrolera zapewniajg bezpieczenstwo
ruchu sieciowego kontrolera.

7. Standard okablowania

Nawet jesli odlegtosé potaczenia jest bardzo mata, instalacje nalezy wykonac zgodnie z ponizszymi
wymaganiami.

» Przewdd zasilajacy 220 V AC

Zasilanie przewodem tréjzytowym o przekroju 1,0 mm?2 lub wigkszym. Zasilanie musi by¢ uziemione,
aby zapobiec zaktéceniom pochodzacym od sieci energetyczne;j.

* Przewdd pomiedzy elektrozamkiem a kontrolerem

Zaleca sie zastosowanie dwuzytowego przewodu zasilajgcego o przekroju 1,0 mm? lub wiekszym.
Jesli odlegto$¢ przekracza 50 metrow, nalezy zastosowac przewdd o wigkszym przekroju lub kilka
przewodow potaczonych réwnolegle.

* Przewéd komunikacyjny TCP/IP

Przewod sieciowy.

* Przewody czytnika kart, czujnika drzwi i przycisku

Nalezy zastosowac odpowiednie, dotgczone do urzgdzen przewody.

8. Uwagi

» Chociaz kontroler posiada dobre zabezpieczenia przed elektrycznosécia statyczna,
zaktéceniami radiowymi, przepieciami oraz uptywem pradu, nalezy upewnic sie, ze uziemienie
ochronne zasilania AC oraz obudowa kontrolera sg prawidtowo potaczone z uziemieniem.

» Zalecana wysokos$¢ montazu czytnika kart i przycisku wynosi okoto 1,45 m od podtfoza.
Wysoko$¢ mozna odpowiednio dostosowaé do rzeczywistych potrzeb.

» W przypadku wszelkich niestandardowych sposobéw uzytkowania lub podtaczenia nalezy
wczesniej skontaktowac sie z fachowcem.

 Kontroler oraz inne urzgdzenia o wiekszym poborze pradu powinny korzystaé z
odpowiedniego, dopasowanego zasilania.

» Zaleca sie montaz kontrolera i powigzanych urzadzen w miejscu przeznaczonym dla instalaciji
niskoprgdowych.

9. Modut alarmowy i przeciwpozarowy
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Do ztacza znajdujacego sie w kontrolerze (4) mozliwe jest podtaczenie modutu wyjsé alarmowych i
integracji przeciwpozarowe;j.

UWAGA! Ten modut nie znajduje sie w zestawie. Jest to element opcjonalny, do zakupienia we
wiasnym zakresie.

9.1. Wyglad modutu

Al: theft deterrance alarm signal input
(wejécie sygnatu alarmu antysabotazowego)
A2: smoke and gas temperature alarm input
(wejscie alarmu dymu, gazu i temperatury)
Alarm Output A3: emergency call alarm signal input
(Wyijécie alarmowe) (wejscie sygnalu alarmu awaryjnego)

Fire signal input
' | | (Wejscie sygnatu pozarowego)

| Connect the extend port of access
Power LED Relay instructions controller via featured data line
(Dioda zasilania) (Instrukcje przekaznika) (Podiacz port rozszerzen kon;rgl_{zra
dostepu za pomocg dedykowanej linii danych)
+12V
Relay > o POWER
Connection port 'r:c (ZASILANIE)
(Ztacze przekaznika) T8 - | GND
(MASA)

9.2. Charakterystyka modutu

1. Cztery wyjscia alarmowe, ktérych funkcje mozna dowolnie skonfigurowac dla jednych drzwi lub
kilku drzwi obstugiwanych przez podtagczony kontroler.

2. Mozliwos$¢ podtaczenia sygnatu pozarowego. Po odebraniu sygnatu pozarowego kontroler
automatycznie otworzy wszystkie podtgczone drzwi. Jednoczesnie zostanie zapisane
zdarzenie alarmu pozarowego, ktére bedzie mozna pbzniej sprawdzié.

3. Dostepne funkcje obejmujg miedzy innymi: ,nielegalne wtargniecie” ,drzwi otwarte zbyt dtugo”
~wejscie pod przymusem” ,powigzane otwarcie drzwi” ,nieprawidtowa karta” ,wyjscie
powigzane z alarmem pozarowym” itd.

4. Dla kazdego wyjscia mozna ustawi¢ czas op6znienia od 0 do 6000 sekund.

10. Reset fabryczny i hasta do urzadzenia

»SCL_SDA GND—+12

Restore the password by connecting
2(sda) and 3(Gnd) of 5-pin white socket
on the controller for more than 3 seconds

Przywro¢ hasto, zwierajgc piny 2 (SDA)
i 3 (GND) 5-pinowego, biatego ztacza
na kontrolerze na dtuzej niz 3 sekundy.
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Reset hasta
Na widocznych stykach nalezy zewrze¢ ze sobg piny opisane jako SDA i GND na przynajmniej 3
sekundy. Dane logowania sg resetowane do:

Login: abc Hasto: 654321

UWAGA

Panel po resecie moze zmieni¢ adres w innej podsieci np. 192.168.120.0. Nasz program ma
uwzgledniony taki scenariusz ale bedzie go widziat. W przypadku nieuzywania naszego programu,
komputer/serwer ktory taczyt sie z kontrolerem moze go nie widziec ij. zajdzie potrzeba zmiany
adresu na te samag podsie¢ w przypadku maski 255.255.255.0.

11. FAQ - Najczesciej zadawane pytania

1. Czym réznig sie modele ACB-001, ACB-002 i ACB-004?

Modele réznig sie przede wszystkim liczbg obstugiwanych drzwi. ACB-001 obstuguje 1 drzwi,
ACB-002 — 2 drzwi, a ACB-004 — 4 drzwi. Wersje ACB-001 i ACB-002 umozliwiajg zastosowanie
czytnikbéw zaréwno przy wejsciu, jak i wyjsciu, natomiast ACB-004 obstuguje czytniki wejsciowe, a od
strony wyj$cia mozna zastosowagé przyciski wyjscia.

2. Jakie czytniki kart mozna podtaczyé¢ do kontrolera?

Kontrolery wspétpracujg z czytnikami wykorzystujacymi interfejs Wiegand 26 (WG26). Rodzaj
obstugiwanych kart zalezy od zastosowanego czytnika — moga to by¢ np. karty EM 125 kHz lub
MIFARE 13,56 MHz.

3. lle kart RFID mozna zapisa¢ w kontrolerze?
Kontroler obstuguje do 20 000 no$nikéw RFID.

4. Czy kontroler zapisuje historie wejs¢ i wyjs¢?
Tak. Kontroler moze przechowywa¢ do 100 000 zdarzen. Po osiggnieciu tego limitu historia zostaje
wyzerowana, a rejestracja zdarzen rozpoczyna sie od nowa.

5. Czy kontroler mozna obstugiwaé¢ z komputera?

Tak. Kontroler komunikuje sie poprzez TCP/IP za pomoca ztacza Ethernet RJ45. Do konfiguracji
mozna wykorzysta¢ oprogramowanie Spreest lub wbudowany panel WWW dostepny z poziomu
przegladarki.

6. Czy mozna zmieni¢ czas otwarcia drzwi po uzyciu karty?

Tak. W ustawieniach kontrolera mozna skonfigurowa¢ czas dziatania przekaznika po poprawnej
autoryzaciji, okreslajac, jak dtugo zamek ma pozosta¢ zwolniony.

7. Czy kontroler wspotpracuje z elektrozaczepem lub zworg elektromagnetyczna?

Tak. Wyjscia przekaznikowe NO / NC / COM umozliwiajg sterowanie m.in. elektrozaczepami,
elektrozamkami oraz zworami elektromagnetycznymi.

8. Czy kontroler moze wykrywagé, czy drzwi sa otwarte?

Tak. Do wejscia czujnika stanu drzwi mozna podtgczy¢ kontaktron, dzieki ktéremu kontroler
otrzymuje informacje o tym, czy drzwi sg otwarte, czy zamkniete.
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9. Czy kontroler mozna zintegrowac¢ z systemem przeciwpozarowym?

Tak, po zastosowaniu opcjonalnego modutu alarmowego i przeciwpozarowego. Po otrzymaniu
sygnatu pozarowego kontroler moze automatycznie odblokowaé podtagczone drzwi oraz zapisaé
zdarzenie alarmowe.

10. Czy modut alarmowy znajduje sie w zestawie?

Nie. Modut alarmowy i przeciwpozarowy jest elementem opcjonalnym i nalezy zakupi¢ go we
wiasnym zakresie.

11. Czy kontroler umozliwia ustawienie kodu dostepu?

Tak. Kontroler umozliwia skonfigurowanie hasta otwierajacego drzwi, ktére moze by¢
wykorzystywane z odpowiednim czytnikiem wyposazonym w klawiature.

12. Co zrobié¢ w przypadku zapomnienia hasta administratora?

Hasto mozna zresetowaé poprzez zwarcie pinéw SDA i GND przez co najmniej 3 sekundy. Po
wykonaniu resetu dane logowania zostajg przywrécone do wartosci podanych w rozdziale
dotyczacym resetu hasta.

13. Czy po resecie kontrolera moze zmieni¢ sie jego adres IP?

Tak. Po resecie urzadzenie moze otrzymacé adres znajdujacy sie w innej podsieci. W takim
przypadku podczas konfiguracji bez uzycia oprogramowania Spreest moze by¢ konieczne
odpowiednie ustawienie adresacji sieciowej komputera lub serwera.

Dziekujemy za wybdr naszego produktu! W razie pytan lub watpliwos$ci prosimy o kontakt z
naszym Dziatem Obstugi Klienta.
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