Instrukcja obstugi

Czytnik kodow QR

Model: QR-703 Wiegand TCP_IP
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1. Wstep

Dzigkujemy za wyboér czytnika kodow QR QR-703 Wiegand TCP/IP. Urzgdzenie jest
zaawansowanym czytnikiem sieciowym obstugujgcym wiele trybéw komunikacji.

Czytnik umozliwia:

« transmisje kodow QR

odczyt kart identyfikacyjnych
» konfiguracje przez sie¢ LAN oraz UART
* aktualizacje firmware

* integracje z systemami kontroli dostepu i automatyki

2. Zawartos¢ opakowania
« 1x Czytnik QR-703 Wiegand TCP/IP
* 1x Przewdd potaczeniowy
* 1x Przewdd zasilajacy

* 1x Akcesoria montazowe

3. Opis produktu

3.1 Elementy urzadzenia
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Czytnik zostat wyposazony w:

. Modut skanowania kodéw QR

. Modut skanowania kodéw kreskowych

. Modut skanowania karty 1C

. Otwory montazowe

. Rama montazowa

. Wejécie na przewdd potaczeniowy z wtykiem RJ45
. Wejscie na przewod zasilajgcy

. Przywracanie ustawin fabrycznych RESET
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. Dioda sygnalizujaca prace urzadzenia

3.2 Funkcje urzadzenia

Urzadzenie obstuguje:

* kody QR

» kody 2D

* karty Mifare IC

» komunikacje TCP/IP
» komunikacje UDP
MQTT

HTTP

Modbus TCP/RTU

3.3 Interfejsy komunikacyjne i zastosowanie w systemach kontroli dostepu

Czytnik QR-7083 jest urzadzeniem przeznaczonym do integracji z systemami kontroli dostepu,
automatyka budynkowag oraz aplikacjami sieciowymi. Odczytane kody QR, kody 2D oraz dane kart
Mifare IC moga by¢ przekazywane do systeméw nadrzednych za posrednictwem sieci Ethernet lub
interfejséw komunikacyjnych urzgdzenia.

Urzadzenie wyposazone jest w:

+ ztgcze Ethernet RJ45 do komunikacji sieciowej
» przewdd zasilajacy DC 12 V
» dodatkowe przewody komunikacyjne umozliwiajgce integracje z kontrolerami kontroli dostepu

Opis przewodéw komunikacyjnych

Kolor przewodu Funkcja
Czerwony VCC/+12V DC
Czarny GND

Zielony DO/ DATAOQ
Biaty D1/DATA 1
Niebieski LED / LED-IN

Przewody DO i D1 moga by¢ wykorzystywane do komunikacji z kompatybilnymi kontrolerami dostepu
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obstugujacymi interfejs Wiegand.

Przyktadowy sposéb dziatania
1. Uzytkownik prezentuje kod QR lub karte zblizeniowa.
2. Czytnik odczytuje identyfikator.

3. Dane sg przekazywane do systemu kontroli dostepu poprzez Ethernet lub interfejs
komunikacyjny.

4. System nadrzedny weryfikuje uprawnienia uzytkownika.
5. Po pozytywnej autoryzacji nastepuje odblokowanie przejscia, bramki obrotowej, furtki, zamka
elektromagnetycznego lub innego urzadzenia wykonawczego.
Typowe zastosowania
» bramki obrotowe (tripody)
« systemy kontroli dostepu do budynkéw
« furtki i drzwi wejsSciowe
« zamki elektromagnetyczne
 parkingi i systemy kontroli ruchu

 systemy rejestraciji wejs¢ i wyjsé

> Uwaga: Sposob sterowania urzagdzeniem wykonawczym zalezy od
zastosowanego systemu kontroli dostepu. W wiekszosci instalacji czytnik
wspotpracuje z kontrolerem dostepu lub serwerem zarzadzajacym, ktory
podejmuje decyzje o udzieleniu dostepu i steruje urzadzeniem
wykonawczym.

4. Specyfikacja techniczna

Parametr Wartos¢

Napiecie zasilania DC12V

Prad roboczy <50 mA

Temperatura pracy -40°C do +85°C

Wilgotnosé pracy 10%—90% RH (bez kondensac;ji)

Typ odczytu MF (IC)

Typ skanowania Kod kreskowy, kod 2D

Specyfikacja Ethernet Interfejs RJ45 10 Mbps TX z automatycznym dostosowaniem predkosci,

obstuga kabli prostych i krosowanych, wbudowany transformator sieciowy

Adres MAC Unikalny adres MAC nadawany fabrycznie, mozliwos¢ definiowania
adresu przez uzytkownika

Protokoty sieciowe ARP, DHCP, TCP Client, TCP Server, UDP Client, UDP Server, HTTP
Client, MQTT, Modbus Gateway

Metoda konfiguracji parametréw | Port szeregowy (Serial), sie¢ (Network)
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Metoda przydzielania adresu IP

Obstuga rozwigzywania nazw
DNS

Niestandardowe pakiety
rejestracyjne

Niestandardowe pakiety
heartbeat

Aktualizacja firmware

Przywracanie ustawien
fabrycznych jednym kliknieciem

Wymiary

Waga

Statyczna / Dynamiczna

Tak

Tak

Obstuga niestandardowych pakietéw heartbeat przez port szeregowy i

sie¢
Tak

Tak

86 x 86 x 10 mm

148 g

5. Obstugiwane funkcje wedtug wersiji firmware

Wersja Funkcja

V0.0.1 Modbus Gateway
V0.0.2 MQTT Client
V0.0.3 HTTP Client

V0.0.4 i nowsze TCP Client / TCP Server / UDP Client / UDP Server

Firmware urzadzenia jest stale rozwijany i aktualizowany. Aktualizacja pozwala korzysta¢ z nowych
funkcji oraz przetgczac sie pomiedzy réznymi trybami pracy dostepnymi w poszczegoinych wersjach
oprogramowania.

5.1 Aktualizacja firmware

Urzadzenie umozliwia aktualizacje firmware przez:
+ sie¢ LAN
* Internet

* lokalng aktualizacje sieciowg

Podczas aktualizacji zaleca sig:

* wytgczenie zapory systemowej
» wylgczenie programu antywirusowego

« zapewnienie tej samej podsieci statycznego adresu IP dla urzadzenia i komputera

Po rozpoczeciu aktualizaciji:

» Wskaznik stanu zacznie szybko migac.
* Proces aktualizacji zwykle trwa kilkadziesigt sekund.
» Po zakonczeniu miganie ustanie.

» Urzadzenie automatycznie uruchomi sie ponownie.
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6. Konfiguracja urzadzenia
Konfiguracja mozliwa jest przez:

* sie¢ Ethernet
 port szeregowy UART

Obstugiwane sg dwa tryby adresacji IP:

« DHCP
» Statyczny adres IP
Przed rozpoczeciem konfiguracji nalezy wiedzieé, ktéry protokét sieciowy bedzie uzywany w aplikaciji:
« TCP
« UDP
« HTTP
« MQTT
* Modbus

6.1 Konfiguracja przez sie¢

Podtacz urzadzenie do routera lub komputera za pomocg kabla sieciowego. W lewym gérnym rogu
programu wybierz opcje ,,Przez sie¢ (Via Net)”, a nastepnie kliknij przycisk wyszukiwania.

Gdy uzywany jest dynamiczny adres IP (DHCP): - Jesli urzgdzenie jest podtgczone do routera,
odczekaj okoto 5 sekund po wigczeniu zasilania i podtgczeniu kabla sieciowego. - Po uzyskaniu
adresu IP bedzie mozliwe wyszukanie urzgdzenia.

Gdy uzywany jest dynamiczny adres IP i bezposrednie potaczenie z komputerem:

» Po wigczeniu urzadzenia i podtagczeniu kabla sieciowego wyszukiwanie moze potrwaé okoto 40
sekund.

Gdy uzywany jest statyczny adres IP:

» Urzadzenie mozna wyszukac juz po okoto 3 sekundach od wigczenia zasilania i podtgczenia
kabla sieciowego.

6.2 Konfiguracja przez port szeregowy
Urzadzenie wyposazone jest w dwa porty UART. Parametry mozna konfigurowa¢ za pomoca
dowolnego z nich.

W lewym gérnym rogu programu konfiguracyjnego wybierz opcje ,,Przez port szeregowy (Via
Serial)”, a nastepnie ustaw:
 predkos¢ transmisji (baud rate)
* liczbe bitow danych
* liczbe bitéw stopu
* parzystos¢
Domyslne ustawienia fabryczne portow UART
Oba porty UART sg domyslnie skonfigurowane jako:

text 115200 / 8 / N / 1
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CO 0znacza:

+ 115200 bps
* 8 bitéw danych

* brak kontroli parzystosci (N)

1 bit stopu

Jesli nie pamietasz ustawien portu szeregowego

Masz dwie mozliwosSci:

1. Przytrzymaj pin Reload przez ponad 1 sekundg, a nastepnie go zwolnij. Modut zostanie
przywrocony do ustawien fabrycznych.

2. Podtacz kabel sieciowy i uzyj narzedzia konfiguracyjnego do wyszukania urzadzenia oraz
sprawdzenia aktualnych parametrow portu szeregowego przez sie€.

7. Oprogramowanie i praca sieciowa urzadzenia
Link do oprogramowania: https://drive.google.com/file/d/1YKIVz9hDv83YAk2u5RCQOCz3fytGIVBN/

view?usp=

sharing

Link do dokumentacji: https://hackmd.io/@spreest-manuals/HyKMuNRsfl

Ramka sieciowa otwierajaca przekaznik

Format ramki: 04 AA 33 <czas> <suma>

Baijt

04

AA 33
<czas>

<suma>

Znaczenie

dtugosc¢ dalszej czesci ramki
komenda przekaznika

czas zatgczenia w sekundach (1 bajt)

XOR wszystkich poprzednich bajtow (= 0x9D XOR czas)

Przyktadowe ramki:

Czas otwarcia Ramka (hex)

1s 04 AA 33 01 9C
2s 04 AA 33 02 9F
3s 04 AA 33 03 9E
5s 04 AA 33 05 98
10s 04 AA 33 0A 97

8. Przywracanie ustawien fabrycznych

CEC

=]

=

=]
(L
- 51

=]
=

Y.
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Przywrdcenie ustawien fabrycznych urzgadzenia jest mozliwe poprzez zwarcie ztagcza J9 i ponowne
wiaczenie zasilania.

9. Aplikacja
Urzadzenie wspétpracuje z oprogramowaniem konfiguracyjnym umozliwiajgcym:
» wyszukiwanie urzadzenia w sieci
 konfiguracje parametrow
* aktualizacje firmware
« konfiguracje TCP/UDP/MQTT/HTTP
» zarzgdzanie portami UART
Konfiguracja odbywa sie poprzez:
text Via Net
lub:

text Via Serial

10. FAQ - najczesciej zadawane pytania

1. Czy urzadzenie obstuguje DHCP?

Tak, urzgdzenie domysinie obstuguje dynamiczne pobieranie adresu IP (DHCP).

2. Czy mozna ustawi¢ statyczny adres IP?

Tak, urzadzenie umozliwia konfiguracje statycznego adresu IP.

3. Jak przywrocic ustawienia fabryczne?
Nalezy przytrzymac przycisk RESET przez ponad 1 sekunde.

4. Czy urzadzenie obstuguje MQTT?
Tak, urzgdzenie obstuguje MQTT Client wraz z trybem Multi-topic.

5. Czy mozliwa jest aktualizacja firmware?

Tak, firmware mozna aktualizowac przez sie¢ LAN lub Internet.

6. Jakie protokoly sieciowe sg obstugiwane?

Urzadzenie obstuguje:

- TCP

- UDP

« HTTP

- MQTT

Modbus TCP/RTU
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7. Czy urzadzenie obstuguje HTTPS?

Tak, urzadzenie obstuguje HTTPS po skonfigurowaniu klucza publicznego.

Dziekujemy za wyboér naszego produktu!
W razie pytan — skontaktuj sie z naszym Dziatem Obstugi Klienta.
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